APRESENTAGCAO - APLICACAO PRATICA

MERCGROUP

No Open Finance, o
consentimento precisa
ser auditavel.

Com cinco anos de operacao, dezenas de milhdes de consentimentos
ativos e escopo em expansao para credito, investimentos e
portabilidade, o Open Finance deixou de ser projeto para virar
infraestrutura. Quando dados sensiveis fluem entre participantes por
consentimento do cliente, o ciclo de vida do consentimento, a
seguranca das APIs e a rastreabilidade dos controles deixam de ser
tema exclusivo de tecnologia — viram objeto de asseguracao. Este
material transforma o compartilhamento de dados em agenda de
controles verificaveis.
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SUMARIO EXECUTIVO

O que este material te entrega.

O ciclo de vida do consentimento destrinchado: concessao, uso conforme finalidade,
renovacgao e revogacao efetiva — e por que a revogacao que nao interrompe o fluxo de
dados ¢é a falha de controle mais critica do ecossistema.

A seguranca das APIls como controle, nao como recurso técnico: autenticacao,
autorizacao, protecao de dados em transito e rastreabilidade — o que precisa existir para
que o compartilhamento seja confiavel entre participantes.

A légica da asseguragao aplicada ao ecossistema: como o espirito das normas de
asseguracao de controles em prestadores de servico (ISAE 3402/SOC) se traduz em
relatérios que um participante pode confiar sobre os controles de outro.

Um diagnéstico editavel de 12 perguntas para areas de tecnologia, seguranca, compliance
e auditoria interna avaliarem a maturidade dos controles de consentimento e
compartilhamento de dados.

Préximos passos objetivos com a MERC: asseguracao independente de controles de
consentimento e seguranca de APIs, avaliagao da interface com a LGPD e preparagao de
relatorios de controles para o didlogo entre participantes.

Material de aplicacao pratica elaborado pela MERC Group a partir do artigo “Asseguragao no Open Finance:
consentimento, seguranga de APIs e controles no compartilhamento de dados entre participantes”, publicado em julho
de 2026 em www.mercgroup.com.br/insights. Este documento tem carater informativo e nao substitui avaliagao
profissional especifica.
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NOSSO PROPOSITO COM ESTE MATERIAL

Este material nao é sobre teoria. E
sobre decisdao pratica.

No Open Finance, a confianca de
um participante repousa nos
controles de outro. Quando o dado
do cliente flui por consentimento,
0 controle sobre esse
consentimento nao ¢ detalhe
técnico — é a moeda de confianca
de todo o ecossistema.
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CONTEXTO

MERCGROUP

O ecossistema amadureceu. Os controles tem de

acompanhar.

O QUE ACONTECEU

O Open Finance brasileiro chegou a maturidade
operacional: cinco anos de implantacao, dezenas de
milhbes de consentimentos ativos e escopo em
expansao continua — de dados cadastrais e
transacionais para crédito, investimentos, cambio e
servigcos de iniciagao de pagamento. O que comecgou
como compartilhamento de informacao evoluiu para
uma infraestrutura de dados e transacdes entre
centenas de participantes.

A légica do sistema € o consentimento do cliente: o
dado s6 flui entre instituicbes porque o titular
autorizou, para uma finalidade e por um prazo. Essa
arquitetura desloca o eixo do controle para o ciclo de
vida do consentimento — como ele é concedido,
usado dentro da finalidade, renovado e, sobretudo,
revogado de forma efetiva.

A camada técnica é a interface de programagao de
aplicagdes (API), que conecta os participantes.
Autenticacao, autorizacdo, protecdo dos dados em
transito, controle de acesso e rastreabilidade das
chamadas deixam de ser preocupacao isolada de
seguranca da informagao e passam a ser controles
cuja efetividade sustenta a confianga de todo o
ecossistema.

Aqui entram a asseguracao e a interface com a
protecao de dados. O espirito das normas de
asseguracao de controles em prestadores de servigo
— na linha da ISAE 3402 / NBC TO 3402 e dos
relatorios do tipo SOC — oferece a estrutura para
que um participante confie nos controles de outro
com base em evidéncia independente, enquanto a
LGPD da o enquadramento de licitude, finalidade e
direitos do titular.
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O QUE MUDA NA PRATICA

A revogacao precisa interromper o fluxo de fato.
Consentimento revogado que continua permitindo
acesso a dados é a falha mais grave do modelo. A
efetividade da revogagao — e nao apenas o registro
dela — precisa ser testada e evidenciada.

O consentimento precisa respeitar finalidade e
prazo. Uso de dados além da finalidade autorizada
ou apods o prazo é violagao de controle e de LGPD ao
mesmo tempo. Controles que amarrem escopo,
finalidade e prazo a chamada de API sdo o que
separa conformidade de intencao.

A seguranca das APIs vira objeto de evidéncia.
Autenticacao forte, autorizacao granular, criptografia
em transito e logs integros precisam existir e ser
demonstraveis — controle que nao deixa trilha nao é
auditavel, e o que nao é auditavel nao é confiavel
para o outro participante.

A asseguracao organiza a confianca entre
participantes. Relatorios de controles no espirito
ISAE 3402/SOC permitem que uma instituicdo confie
nos controles de outra sem auditar cada uma
individualmente — e definem claramente os
controles complementares que cabem ao usuério do
servigo.
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IMPACTO POR PERFIL

Como isso afeta a sua companhia.

INSTITUIGAO TRANSMISSORA DE DADOS

Vocé guarda o dado que o cliente autoriza a compartilhar. Garanta que o consentimento seja validado a
cada chamada, que a revogacao interrompa o acesso imediatamente e que cada compartilhamento deixe
trilha — a responsabilidade sobre o dado nao termina quando ele sai da sua fronteira.

INSTITUICAO RECEPTORA DE DADOS

Vocé usa dados de terceiros por consentimento. Assegure que o uso respeite finalidade e prazo, que a
base de tratamento sob LGPD esteja clara e que vocé confie nos controles da transmissora com base em
evidéncia — ndo em presuncao de conformidade do ecossistema.

FINTECH E INICIADORA DE TRANSAGCAO DE PAGAMENTO

Nascer no ecossistema nao dispensa maturidade de controle. Autenticacao, autorizagao e rastreabilidade
das chamadas sao o que sustenta a confianga de parceiros e reguladores — formalize o ciclo de vida do
consentimento antes que a escala transforme excecao em incidente.

PRESTADOR DE SERVICO DE TECNOLOGIA DO ECOSSISTEMA

Se vocé opera infraestrutura para participantes, seus controles entram no perimetro de confianca deles.
Relatdrios de asseguracao no espirito ISAE 3402/SOC, com controles complementares do usuario bem
definidos, sdo o que permite ao cliente institucional confiar e comprovar.

COMPLIANCE, SEGURANCA E AUDITORIA INTERNA

Consentimento e seguranca de API precisam estar no plano de controles com abordagem baseada em
risco. Testem a efetividade da revogacao, a aderéncia a finalidade e a integridade dos logs — e leiam
criticamente os relatérios de asseguracao dos parceiros do ecossistema.
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DIAGNOSTICO RAPIDO

Onde a sua companhia esta hoje?

Responda Sim ou Nao. Cada “Nao"” é um ponto de atencao prioritario. Os campos
deste formulario sao editaveis.
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OBSERVAGOES

01. Existe mapa do ciclo de vida do consentimento (concessao, uso,
renovacgao e revogagao) com controles em cada etapa?

02. A revogagao do consentimento interrompe o acesso aos dados de
forma efetiva e tempestiva, e isso é testado?

03. O uso dos dados é amarrado a finalidade e ao prazo autorizados
pelo titular?

04. As chamadas de API exigem autenticagao forte e autorizagao
granular por escopo?

05. Os dados em transito sao protegidos por criptografia e controles de
integridade adequados?

06. Cada compartilhamento de dados deixa trilha integra e rastreavel
(logs auditaveis)?

07. A base legal de tratamento sob a LGPD esta definida e
documentada para cada fluxo de dados?

08. Os direitos do titular (acesso, revogacao, informagao) sao
operacionalizados e evidenciados?

09. A instituicao obtém e revisa relatorios de asseguracao de controles
dos participantes e prestadores relevantes?

10. Os controles complementares do usuario (CUECs) dos prestadores
sao identificados e implementados?

11. Incidentes de seguranca e de dados tém processo formal de
resposta, comunicacao e avaliacao de impacto?

12. O plano de auditoria interna cobre consentimento, seguranca de
APIs e compartilhamento com abordagem baseada em risco?

o oo o o o o o o o o o o
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= PROXIMOS PASSOS

Do diagnostico a acdo, com a MERC.

MERC Valuation — valuation.mercgroup.com.br

Avaliacao de empresas com metodologia de mercado financeiro: DCF, multiplos e modelagem avancgada,
com trilha de premissas auditavel.

MERC DF — df.mercgroup.com.br

Elaboracao e revisao de demonstracoes financeiras em conformidade com CPC e IFRS, prontas para
auditoria, credores e investidores.

MERC Lastros — lastros.mercgroup.com.br

Verificacao independente de lastros para securitizadoras, FIDCs e operacdes estruturadas, com
evidéncia e rastreabilidade.

Auditoria & Advisory especializada

Asseguracao independente de controles de consentimento e de segurancga de APIs no Open Finance,
avaliacao da interface entre os controles do ecossistema e a LGPD, e preparagao de relatorios de
controles no espirito ISAE 3402 para sustentar a confianga entre participantes.

AGENDAR REUNIAO

Fale com o nosso time: contato@mercgroup.com.br

Ou fale diretamente com nossos socios: gabriel.carolei@mercgroup.com.br -
bruno.zamboni@mercgroup.com.br
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FONTES NORMATIVAS

Referéncias deste material.

NORMAS E REGULAGCAO BRASILEIRAS

Regulacdo do Open Finance (Banco Central do Brasil) — estrutura, escopo e regras de compartilhamento por
consentimento.

Lei 13.709/2018 (LGPD) — licitude, finalidade, direitos do titular e seguranca no tratamento de dados.
NBC TO 3402 — asseguracao de controles em organizagdes prestadoras de servigos.
Resolucao CMN 4.893/2021 — politica de seguranca cibernética e contratacao de servicos em nuvem.

NBC TA 315 (revisada) — entendimento do ambiente de Tl e dos controles gerais na auditoria.

REFERENCIAS INTERNACIONAIS

ISAE 3402 — Assurance Reports on Controls at a Service Organization.
SOC 2 (AICPA) — Trust Services Criteria (seguranga, disponibilidade, confidencialidade e privacidade).
ISO/IEC 27001 — gestao de seguranca da informagao; padroes de API security (OAuth 2.0 / FAPI).

As referéncias acima indicam o arcabougo normativo aplicavel na data de elaboragao deste material (julho de 2026) e podem ser

alteradas pelos 6rgaos emissores. A aplicacao a casos concretos exige analise especifica. MERC Group — Auditoria do Mercado
Financeiro Brasileiro - Sao Paulo - Brasil.
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