MERCGROUP

TECNOLOGIA - GUIA TECNICO

Open Finance versiona
seus manuais: por que
uma nova versao é um
teste de controles

Escopo de dados, experiéncia do cliente, consentimento e
audit’a__bilidade de\APR|S§ ¢

A ALY A =
=
N
.
[ ] o
- NNAR
. a SN N
b N R
R T NN S
a R\
rr"'-« ::\\ ..\_ : 0. -
\“\\ VD . =
" o R NN ) S ~
Wl \

. o — -
\\\\34\5%

ORMA PUBLICO EDTCA® = = DATA
N \ e .
L D%:BC TA 315 CFO, CRO, DPO, area I__G_uia técnico,MERC Agosto de 2026
(R2 CTO 3402 & de controles n° 217
(ISAE 3402) internos e «Cc
tecnologia R )
=
. =
THINK GROWTH. THINK MERC.
G . _
L _ -
. /i I/ - __ = ~



MERCGROUP

01

O versionamento como
evento de controle

01

02

03

04

Como usar este guia

Os dois manuais e o que cada versao mexe

Por que versionamento é controle, ndo sé sistema

O ecossistema em ndmeros

THINK GROWTH. THINK MERC.



MERC GROUP OPEN FINANCE - VERSIONAMENTO, CONSENTIMENTO E EVIDENCIA

SECAO0 01

Como usar este guia

Um ecossistema de compartilhamento de dados que passou de 46
milhdes de consentimentos ativos, mais de 800 instituicdes participantes e
dezenas de bilhdes de chamadas de API por més ndo muda de manual
sem consequéncia operacional. Em julho de 2026, o regulador divulgou
novas versdes dos dois manuais que definem o que se compartilha e como
o cliente autoriza esse compartilhamento no Open Finance: a versao 8.0 do
Manual de Escopo de Dados e Servicos e a versao 9.0 do Manual de
Experiéncia do Cliente.

Para quem |é a noticia de fora, é atualizagdo técnica de rotina. Para quem
opera dentro do arranjo, cada nova versao € um evento de gestdo de
mudanga com prazo, escopo e efeito sobre controles, contratos e evidéncia.
Este guia é para o CFO, o diretor de riscos, o encarregado de dados, a area
de controles internos e a area de tecnologia. Ele mostra por que o
versionamento de padrdes, antes de um assunto de Tl, € um assunto de

governanga, controle interno e auditabilidade.

escopo v8.0 experiéncia 12 meses

O QUE SE COMPARTILHA V9 0 VALIDADE MAXIMA DO
°
CONSENTIMENTO

COMO SE AUTORIZA

COMO LER

Cada secao entrega algo aplicavel: uma tabela de controle e evidéncia, uma pergunta de
auditoria ou um calculo. O exemplo numérico de amostra de logs e taxa de excegao esta
calculado e conferido. A pergunta que organiza o guia é uma so: a instituicdo consegue

demonstrar como chegou a versao vigente, ou apenas afirma que chegou?
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Os dois manuais e o que cada versao
mexe

O Manual de Escopo de Dados e Servigos define quais dados e servigos
trafegam entre instituicdes. O Manual de Experiéncia do Cliente define
como a jornada de consentimento, autenticacao e revogacao deve
funcionar. Nova versao significa novo padrao obrigatdério, com prazo de
adequacao. Uma mudancga de escopo altera o mapa de dados pessoais que
cada instituicdo transmite ou recebe. Uma mudanca de experiéncia altera a
jornada onde mora o risco de conduta e a prova de que o cliente autorizou
0 que autorizou.

O QUE UMA NOVA

MANUAL RISCO SE A MIGRAGAO

O QUE ELE GOVERNA VERSAO COSTUMA
ATUALIZADO FALHA
MEXER
Escopo de Dados Quais dados e servigos Novos campos, novos Dado fora de base legal ou
e Servicos trafegam endpoints, granularidade fora de padrao
Experiéncia do Consentimento, Telas, textos, prazos, Consentimento fragil,
Cliente autenticacado e revogacgdo renovagao e revogacao conduta e prova ausente

MERCGROUP.COM.BR
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Por que versionamento é controle,
nao so sistema

Em arranjos de compartilhamento de dados, o padrdo € o contrato de fato
entre as partes. Quando o manual de escopo muda, muda o que uma
instituicao esta autorizada a pedir e obrigada a entregar. Um campo novo
no escopo € um dado pessoal a mais circulando, e cada dado a mais tem
que ter base legal, finalidade definida e caminho de seguranga do inicio ao
fim. Tratar isso como simples atualizagao de biblioteca de software ignora
que a mudanca atravessa trés dominios ao mesmo tempo: tecnologia,
juridico e controle interno.

A camada de experiéncia € ainda mais sensivel, porque ¢é ali que o cliente
exerce o consentimento. Uma mudanga de texto ou de fluxo que pareca
cosmeética pode alterar a qualidade do consentimento obtido, e

consentimento é o alicerce juridico de todo o compartilhamento.

A PERGUNTA QUE SEPARA

A adocgao de uma nova versao nao se resolve no dia do deploy. A pergunta que separa a

instituicdo madura da fragil ndo é se ela esta na versao nova. E se ela consegue mostrar

como chegou la: com analise de impacto, teste de jornada, trilha de consentimentos e logs

reconstituiveis, ou apenas com um deploy sem evidéncia.
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O ecossistema em numeros

A escala do arranjo é o que torna cada mudancga de padrdao um evento de
controle e ndo um detalhe técnico. Os numeros puUblicos do ecossistema

dao a medida do que esta em jogo a cada nova versao de manual.

46 milhoes mais de 800 dezenas de

CONSENTIMENTOS ATIVOS INSTITUIGOES PARTICIPANTES bilhaes

CHAMADAS DE API POR MES

Com validade maxima de doze meses por consentimento, uma base de 46
milhdes implica, em regime estavel, cerca de 3,83 milhdes de renovagdes
por més, resultado de 46 milhdes divididos por doze. Cada renovacao passa
pela jornada de consentimento, que a nova versao do manual de
experiéncia pode ter alterado. Escala e versionamento se multiplicam: uma
mudanc¢a pequena de fluxo, aplicada a milhdes de jornadas, € uma
mudanc¢a grande de exposicao.

MERCGROUP.COM.BR -
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Mapeamento de dados e bases legais

Toda mudanga de escopo obriga a reconciliar o que passou a ser
compartilhado com o inventario de dados pessoais, a finalidade declarada e
a base legal aplicavel. E o momento de confirmar que nenhum campo novo
trafega sem amparo e que nenhum dado saiu do escopo autorizado. Sem
esse mapeamento, a instituicao perde a visao de sua propria superficie de
exposi¢cdo sob a LGPD.

O trabalho é de reconciliagao, ndo de leitura. Para cada campo novo
introduzido pela versao, a instituicao precisa apontar a finalidade, a base
legal e o caminho de seguranca do dado do inicio ao fim. Campo sem essa
amarracgao é dado circulando sem prova de amparo.

CADA CAMPO NOVO NO ESCOPO E UM DADO PESSOAL A MAIS PARA AMPARAR

MERCGROUP.COM.BR -
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Jornada de consentimento e
revogacao

A experiéncia precisa ser testada de ponta a ponta na nova versao:
concessao, renovacao dentro do limite de validade e revogagao com a
mesma facilidade da concessao. Cada etapa gera evidéncia, e € essa
evidéncia que sustenta, mais tarde, a afirmacao de que o cliente autorizou
exatamente aquilo. Jornada que funciona mas nao deixa rastro € jornada
gue nao se prova.

O consentimento tem validade maxima de doze meses, e o fluxo de
revogacgao precisa ser tao simples quanto o de concessao. Revogagao mais
dificil que a concessdo deixa de ser problema de usabilidade e passa a ser
problema de conformidade e de conduta.

REVOGAGCAO NAO E DETALHE

Se a jornada nao deixa claro o escopo, ou se a revogac¢ao € mais dificil que a concessao, o
problema deixa de ser de usabilidade e passa a ser de conformidade. A simetria entre
conceder e revogar € um controle, ndo uma preferéncia de design, e a sua auséncia é um
achado esperando para ser apontado.

MERCGROUP.COM.BR -
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Integridade técnica e de seguranca

Autenticacao multifator, criptografia ponta a ponta e monitoramento de
incidentes ndo sao requisitos que uMma nova versao possa relaxar. A
migragao precisa preservar os controles de seguranca € manter os logs de
API integros e reconstituiveis, porque sao esses registros que permitem
reconstruir quem acessou o0 qué, quando e sob qual consentimento.
Comunicacao tempestiva de incidentes fecha o ciclo: a obrigacdo de
reportar falhas é parte do controle, ndo um anexo dele.

A pergunta de teste é objetiva. Dado um acesso qualquer no periodo, a
instituicao consegue reconstruir, a partir dos logs, o consentimento vigente
gue o0 amparava no momento do acesso? Se a resposta € nao, o ambiente
se afirma seguro sem poder prova lo.

MERCGROUP.COM.BR
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Gestao de mudang¢a com data de
corte

A adogao de uma nova versao exige analise de impacto anterior a migracao,
teste da jornada e dos endpoints, atualizagdo de contratos e de avisos g,
sobretudo, registro de que tudo isso foi feito. A migrag¢ao vira controlada
quando tem registro de mudanca, aprovacao, plano e data de corte
definida. Sem data de corte documentada, ninguém consegue afirmar em
que momento o padrao antigo deixou de valer e o novo entrou.

FRENTE CONTROLE ESPERADO EVIDENCIA QUE SUSTENTA O CONTROLE

Gestao de Andlise de impacto e migragao Registro de mudanga, aprovagao, plano e

mudanca aprovada antes do prazo data de corte

Dados e Escopo novo reconciliado com base Inventario de dados, mapeamento de

privacidade legal e finalidade campos, avaliagao LGPD

Consentimento Jornada testada, revogacgao tdo simples Trilha de consentimentos, testes de
guanto a concessao jornada, versodes de texto

Seguranga e API Multifator, criptografia e logs Logs integros, testes de seguranga, registro
preservados na migracao de incidentes

MERCGROUP.COM.BR “
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Exemplo numérico: amostra de logs e
taxa de excecao

O exemplo a seguir € ilustrativo, com numeros calculados e conferidos, e
mostra como a auditabilidade dos logs se testa na pratica. Para uma
populagcao grande de acessos de API no periodo, um teste de atributo com
95 por cento de confianga e margem de 5 por cento pede uma amostra de
385 itens, resultado do calculo estatistico padrao para proporgcao com
maxima variancia.

Suponha que, ao examinar os 385 acessos sorteados, o auditor encontre 3
em que nao foi possivel reconstruir com clareza o consentimento vigente
no momento do acesso. A taxa de excecao observada é 3 dividido por 385,

igual a 0,78 por cento.

PARAMETRO DO TESTE VALOR
Confianga 95 por cento
Margem de erro 5 por cento
Tamanho da amostra 385 acessos
Excec¢des encontradas 3

Taxa de excegado observada 0,78 por cento

385 3 0,78 por cento

ACESSOS NA AMOSTRA EXCE(;@ES ENCONTRADAS TAXA DE EXCE(;AO

Uma taxa de excegdo baixa ndo encerra a analise. Cada excecao precisa de
causa: falha pontual de log, lacuna de retencao ou defeito estrutural na
associacao entre acesso e consentimento. Trés excecdes por defeito
estrutural pesam muito mais que trés excegdes por evento isolado, porque
a primeira aponta um controle que ndo opera, € o controle que nao opera
contamina toda a populagao, ndo apenas a amostra.

MERCGROUP.COM.BR -
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Onde isso encosta na auditoria e na
asseguracao

Compartilhamento de dados parece assunto distante das demonstracdes
financeiras, mas a distancia € menor do que aparenta. Instituicées que
operam nesse arranjo dependem de controles de tecnologia da informacao
para produzir informacao financeira confidvel, e a integridade desses
controles gerais de tecnologia é parte do ambiente que o auditor avalia sob
a NBC TA 315 (R2). Falha de gestao de mudanca, acesso indevido a dados
ou log inconsistente Nnao sao apenas riscos operacionais: sao pontos que
podem afetar a confianga do auditor nos controles que sustentam os
numeros.

Ha também a via da asseguracao especifica. Servicos prestados a terceiros
nesse ecossistema, incluindo processamento e transmissao de dados, com
frequéncia sdo objeto de relatérios de asseguracao sobre controles em
organizagdes prestadoras de servico, no modelo da NBC TO 3402,
equivalente ao ISAE 3402. Uma nova versao de manual entra diretamente
no escopo desses relatdérios, porque muda os controles que precisam
operar de forma efetiva no periodo examinado. Migracdo malfeita vira
excegao no relatdrio, e excecdo em relatdrio de controles é sinal que os
usuarios leem com atencao.

MERCGROUP.COM.BR
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Caso ilustrativo: o deploy que nao
deixou rastro

Considere uma instituicao que participa do ecossistema tanto recebendo
guanto transmitindo dados. Ao adotar a nova versao dos manuais, faz o
deploy técnico no prazo e considera a tarefa encerrada. Meses depois, numa
revisdo de controles, trés lacunas aparecem. O escopo NOVO passou a incluir
campos que nao foram reconciliados com o inventario de dados pessoais,
de modo que ninguém conseguia afirmar sob qual base legal aqueles
campos trafegavam. A jornada de revogagao, embora funcional, ndao
guardava registro estruturado dos aceites. E os logs de API, embora
existissem, nao permitiam reconstruir a associagao entre acesso e
consentimento vigente no momento do acesso.

Nenhuma das falhas decorreu de ma intengao. Todas decorreram de tratar
a atualizagcdo como evento de sistema, e nao como evento de controle.
Refeitos o mapeamento de dados, o desenho da trilha de consentimentos e
a politica de retencao de logs, a instituicdo passou a conseguir demonstrar,
e nao apenas afirmar, que operava em conformidade. O caso ¢ ilustrativo e
nao se refere a nenhuma instituicao especifica.

MERCGROUP.COM.BR
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Erros frequentes e como corrigir

Os erros abaixo se repetem na adogao de novas versdes de padrao. A falha
guase nunca estd na tecnologia que funciona, e sim na evidéncia que nao

foi produzida.

ERRO FREQUENTE CONSEQUENCIA CORREGCAO

Tratar a versdao como evento Deploy no prazo sem trilha de Conduzir a migragao como gestao
s6 de sistema controle de mudanc¢a documentada

Nao reconciliar campos novos Dado circulando sem amparo sob a Mapear cada campo novo a

com base legal LGPD finalidade e base legal

Revogacgao mais dificil que a Risco de conformidade e de Igualar a facilidade de revogar a de
concessdo conduta conceder

Logs que ndo associam Impossivel reconstruir qguem Definir politica de logs integros e
acesso e consentimento acessou sob qual autorizagdo reconstituiveis

Sem data de corte N3o se prova quando o padrao Registrar aprovagao, plano e data
documentada mudou de corte da migracgao

Analise de impacto da nova versao concluida antes da migragao

Campos novos de escopo reconciliados com finalidade e base legal

Jornada de consentimento e de revogagao testada de ponta a ponta

Trilha de consentimentos estruturada e reconstituivel

Logs de API integros, com associagao a consentimento vigente

O O 0O o o o

Data de corte, aprovacao e plano de migragao registrados

MERCGROUP.COM.BR
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A politica de logs e a trilha de
consentimentos

A auditabilidade n&o é um produto que se compra depois. E uma
conseguéncia de duas politicas desenhadas antes: a de logs e a de
consentimentos. A politica de logs define o que se registra, por quanto
tempo se retém e como se garante a integridade, de modo que qualquer
acesso possa ser reconstituido com o consentimento que o amparava. A
trilha de consentimentos define como cada aceite, renovacao e revogacao

fica registrado, com a versao de texto vigente no momento.

Juntas, essas duas politicas transformam a afirmacao de conformidade em
demonstracao de conformidade. Ambiente de dados compartilhado sem

trilha @ ambiente que se afirma seguro sem poder prova lo.

MERCGROUP.COM.BR
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Roteiro de migracao controlada

A migracado controlada segue uma sequéncia que resiste a pressa. Primeiro,
andlise de impacto da nova versao sobre escopo, contratos e bases legais.
Depois, atualizacao de contratos entre participantes e de avisos ao cliente.
Em seguida, teste da jornada e dos endpoints, com registro de evidéncia.
Por fim, definicao da data de corte, aprovacao formal e guarda de todo o
dossié de mudanga.

O que distingue a instituicdo madura ndo é a velocidade do deploy, é a
completude do rastro. Cada passo do roteiro existe para que, quando
alguém pedir a prova, ela exista.

MERCGROUP.COM.BR
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Checklist da nova versao

Impacto sobre escopo, contratos e bases legais avaliado

Inventario de dados atualizado com os campos Novos

Contratos entre participantes e avisos ao cliente revisados

Jornada de consentimento e revogacao testada e evidenciada

Controles de segurancga preservados e logs reconstituiveis

Data de corte definida, aprovagao formal e dossié guardado

O O o o oo

Plano de resposta e comunicagao de incidentes atualizado

MERCGROUP.COM.BR
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Glossario, base normativa e conteudo
relacionado

Glossario. Manual de Escopo de Dados e Servigos: documento que define
quais dados e servicos trafegam entre participantes. Manual de Experiéncia
do Cliente: documento que define a jornada de consentimento,
autenticacao e revogacao. Consentimento: autorizagao do cliente para o
compartilhamento, com validade maxima de doze meses. Trilha de
consentimentos: registro estruturado de aceites, renovacdes e revogacoes.
Gestao de mudanca: processo que transforma um deploy em migragao
controlada e documentada. Taxa de excegao: propor¢ao de itens da

amostra que falham no atributo testado.

Base normativa. LGPD, tratamento de dados pessoais, finalidade e base
legal. NBC TA 315 (R2), identificagao e avaliagao de riscos, inclusive
controles gerais de tecnologia. NBC TO 3402, equivalente ao ISAE 3402,
asseguracao sobre controles em organizagdes prestadoras de servico. As
referéncias orientam o exame de controles e da jornada de consentimento
e nao substituem o texto integral das normas, da regulagao e dos manuais
vigentes.

CONTEUDO RELACIONADO

Aprofunde com os guias e artigos da MERC em www.mercgroup.com.br/insights: controles
internos e COSO, trilha de auditoria e controles, asseguracdo em Open Finance e
compartilhamento de dados, e a diferenca entre asseguragao razoavel e limitada.

Este guia tem carater informativo e técnico e nao constitui aconselhamento
regulatério, contabil, de seguranca da informacgao ou de investimento. A
aplicagao das normas e dos manuais depende dos fatos especificos de cada

instituicao e do texto integral vigente.

MERCGROUP.COM.BR
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Fale com a MERC

Auditoria independente, asseguracao, consultoria contabil e
regulatoria, tributario e transacdes para o mercado financeiro e para
companhias em crescimento. Se o tema deste guia toca o seu
fechamento, o seu comité ou a sua proxima transacao, comece por
uma conversa técnica.

SITE www.mercgroup.com.br

FALE CONOSCO www.mercgroup.—co—m-.br/con:ato

E-MAIL contato@mercgrqup.com.br . 2 .5:"' : :

TELEFONE +55 11 98196 1447 3 - Z

ENDERECO _ Av. Adolfo Pinheiro, 1001, Alto da Boa Vista, Sdo Paulo SP
CONTEUDO - wv:w.mercgroup.com.br/insights

THINK GROWTH. THINK MERC.

Material técnico de carater informativo, elaborado com base na normatizagao vigente na data de publicagdo. Ndo constitui opinido de
auditoria, parecer legal ou recomendagao de investimento, e ndo substitui a analise de cada caso concreto. A aplicagao das normas

citadas depende de fatos, circunstancias e julgamentos especificos de cada entidade. MERC Group, Agosto de 2026.



