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GUIA TECNICO MERC - REGULA GAO

Credenciamento de provedores
de TI no sistema financeiro o que
a lerceirizacao de ltecnologia
critica cobra de controles gerais,
ciberseguranca e asseguracao

O credenciamento de provedores de servicos de Tl para o sistema financeiro aperta a
régua. Veja o que a terceirizacao de tecnologia critica exige de controles, ciberseguranca e

trilha auditavel.



ABERTURA

O que este material resolve

Quase nenhuma institui¢cao financeira opera hoje sé com tecnologia prépria.
Processamento de dados, conectividade, nuvem e integracgdes criticas rodam, em boa
parte, na infraestrutura de prestadores especializados. O regulador olhou para essa
dependéncia e mudou a régua: para prestar servicos de tecnologia da informacao que dao
acesso a rede do sistema financeiro, o provedor passa a precisar de credenciamento
formal, com patrimoénio minimo, governanca especifica de seguranca e risco, e controles
operacionais objetivamente verificaveis. Para as instituicdes contratantes, a novidade tem
um efeito silencioso e profundo: aquilo que era um contrato de fornecedor de tecnologia
passa a ser um elo da cadeia de controle que precisa ser avaliado, monitorado e
comprovado. Este artigo ndo trata de nenhum provedor ou instituicao especifica. Trata do
que a terceirizagdo de tecnologia critica exige de controles gerais, de ciberseguranca e de
evidéncia, e de como a MERC apoia instituicdes a operar essa dependéncia de forma
auditavel.

SEGCAO 01

Resumo

Terceirizar tecnologia critica deixa de ser uma deciséo s6 de custo e vira uma decisao de
controle. Quando parte relevante do processamento e da conectividade que sustentam a
operagdo roda em um prestador, a instituicdo continua responsavel pelos riscos daquilo
gue terceirizou. O credenciamento do provedor formaliza uma régua minima de
capacidade técnica, governanga e seguranga, mas nao transfere para o fornecedor a
responsabilidade da instituicao pela integridade e pela continuidade dos seus processos.

Os controles gerais de tecnologia passam a incluir a fronteira com o terceiro. Acesso,
mudanca, operagao, continuidade e seguranga Nao param na porta da instituicao: seguem
para dentro do provedor. Avaliar esses controles gerais significa entender onde o dado
trafega, guem tem acesso a qué, como as mudangas sdo controladas e como a seguranga
€ monitorada ao longo de toda a cadeia, e ndo apenas dentro do préprio ambiente.

Ciberseguranca e continuidade viram exigéncia verificavel, ndo promessa contratual. A
régua pede detecgao de acessos indevidos, monitoramento de comportamento, resposta
a incidentes e capacidade de recuperagao. Do ponto de vista de quem examina, o que
importa ndo é a cladusula do contrato, e sim a evidéncia de que o controle existe, opera e é
testado com regularidade.

A dependéncia de terceiros aproxima o tema da asseguragao de controles de
organizag¢odes prestadoras de servigo. Quando processos relevantes rodam fora da
instituicao, a forma madura de dar conforto a auditores, ao supervisor e aos clientes € um
trabalho de asseguracao sobre o desenho e a operagao dos controles do prestador, com
nivel de confianca definido e trilha de evidéncia.
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Dimensao Terceirizagcdo de Tl sob a légica antiga - Terceirizagcao

Natureza do vinculo Contrato de fornecedor, tratado como compra de
servico - Elo da cadeia de controle, com provedor
credenciado e requisitos minimos

Governancga do provedor Variavel, sem exigéncia formal padronizada -
Estrutura definida para seguranga, risco, compliance
e crise operacional

Controles gerais de tecnologia Avaliados dentro da instituicao, com fronteira difusa
no terceiro - Estendidos a fronteira com o provedor,
com acesso, mudanca e operagdo mapeados

Ciberseguranga Tratada como clausula e boa pratica - Controle
verificavel, com deteccdo, monitoramento e resposta
a incidentes

Evidéncia para exame Dispersa entre areas e fornecedores - Trilha
reconstituivel e, guando possivel, asseguracao de
controles do prestador
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Por que a terceirizacao de tecnologia critica ¢,
no fundo, um problema de controle

A légica de credenciar quem presta servicos de tecnologia da informacao para o sistema
financeiro parte de uma constatagao simples: a resiliéncia e a segurancga do sistema como
um todo dependem de uma cadeia de prestadores que, até entao, era contratada sob
critérios muito desiguais. Ao exigir do provedor patriménio minimo, governancga especifica
para segurancga da informacgéo, riscos, compliance e gestdo de crises, e controles
operacionais objetivamente verificaveis, o regulador nao esta apenas elevando a barra de
entrada. Estd reconhecendo que a falha de um elo terceirizado se propaga para dentro das
instituicdes que dele dependem, com efeito sobre a continuidade dos servicos, sobre a
integridade dos dados e sobre a confianga do préprio sistema.

Para a instituicdo contratante, o ponto central é este: credenciar o provedor nao terceiriza
a responsabilidade. A instituicdo continua respondendo pela integridade e pela
continuidade dos processos que dependem daquela tecnologia, ainda que o
processamento ocorra fora dela. Isso muda a natureza da relagdo. O contrato deixa de ser
um documento comercial guardado no juridico e passa a ser parte da arquitetura de
controle da instituicdo, com direitos de acesso a informacgdo, obrigagdes de reporte,
definicao de responsabilidades e capacidade de demonstrar, quando questionada, que
sabe onde o dado esta, quem o0 acessa € COmo a seguranca é mantida.



O segundo motivo pelo qual o tema é sensivel esta na fronteira. Controles gerais de
tecnologia, aquilo que sustenta a confianga em todos os sistemas que produzem
informacao contabil e operacional, ndo param no perimetro da instituicdo. Gestao de
acessos, controle de mudangas, operacao de rotinas, continuidade e seguranga seguem
para dentro do provedor. Uma avaliagao que sé olha o ambiente interno e assume que o
resto esta coberto pelo contrato deixa um vao perigoso justamente onde hoje mora boa
parte do risco tecnolégico: na infraestrutura terceirizada de que a operagao depende para
funcionar.

SEGCAO 03

Onde a régua encosta nos controles, na
ciberseguranca e na auditoria

O primeiro ponto é de controles gerais de tecnologia na fronteira com o terceiro. Sob a
I6gica da NBC TA 315 (R2) , que trata do entendimento da entidade e do seu ambiente,
incluindo os controles relevantes, e da NBC TA 330, que trata das respostas aos riscos
avaliados, os controles gerais de tecnologia sao a base sobre a qual repousa a confianga
nos sistemas que geram informacgao. Quando esses sistemas rodam, no todo ou em parte,
em um provedor, a avaliagao precisa alcangar a gestao de acessos, o controle de
mudancas e a operacao também nesse ambiente. A pergunta nao é se existe um bom
fornecedor, e sim se os controles gerais permanecem confidveis ao longo de toda a cadeia.

O segundo ponto é de ciberseguranca e continuidade como controle verificavel. Detec¢ao
de acessos indevidos, monitoramento de comportamento nas interfaces, resposta a
incidentes e capacidade de recuperacao deixam de ser promessas e passam a ser
controles que precisam ter desenho claro e operagao testada. Do ponto de vista de quem
examina, isso significa procurar evidéncia: registros de monitoramento, testes de
recuperagao, tratamento documentado de incidentes e trilha das agdes de seguranga. Um
controle de seguranga que nao deixa rastro €, para efeito de exame, um controle que ndo
se pode confirmar.

O terceiro ponto é de dependéncia de terceiros e asseguragao. Quando processos
relevantes ocorrem fora da instituicao, a maneira madura de dar conforto a auditores, ao
supervisor e aos clientes € um trabalho de asseguracao sobre os controles da organizagao
prestadora de servico, sob a l6gica da NBC TO 3402, complementado, quando o objeto
pede, por trabalhos de asseguracado de propdsito mais amplo sob a NBC TO 3000 (R1) .
Esses relatérios permitem que a instituicao contratante e seus auditores confiem, com
evidéncia e nivel de confianga definido, nos controles operados pelo prestador, em vez de
dependerem apenas de declaracdes contratuais. E a diferenca entre acreditar que o
terceiro controla e conseguir demonstrar que controla.

Frente Pergunta que o auditor faz - Risco se ndo houver resp

Controles gerais na fronteira Acesso, mudancga e operagao estao controlados
também no provedor? - Confianga nos sistemas
qguebra num elo fora do perimetro interno



Frente Pergunta que o auditor faz - Risco se ndo houver resp

Ciberseguranca Ha detecgao, monitoramento e resposta a incidentes
com evidéncia? - Seguranga tratada como clausula,
sem prova de que o controle opera

Continuidade A recuperacao foi testada e o resultado esta
registrado? - Plano existe no papel, mas nao se sabe
se funciona sob estresse

Dependéncia de terceiros Ha asseguracao sobre os controles do prestador de
servico? - Confianca apoiada em contrato, sem
evidéncia independente dos controles

SEGAO 04

Como a MERC pode ajudar: o que fazemos e o
que voce recebe

A MERC ¢é a primeira e Unica auditoria especializada no mercado financeiro brasileiro, e a
terceirizagao de tecnologia critica é exatamente o tipo de tema em que a especializacdo
pesa, porque exige ler ao mesmo tempo a arquitetura tecnoldgica da operagao, a fronteira
dos controles com o prestador e a evidéncia que sustenta a seguranga e a continuidade. A
abordagem cobre do diagndstico da dependéncia a asseguragao de controles, com
profundidade ajustavel ao porte da instituicao, a criticidade dos servicos terceirizados € ao
grau de dependéncia de terceiros. O escopo abaixo mostra, frente a frente, o que
executamos e o que fica na sua mao como entregavel.

Sobre esse ciclo, a especializacao da MERC agrega a leitura da dependéncia tecnoldgica
pela ética de quem depois vai examinar a evidéncia. Quando a instituicdo trata a
terceirizagao de tecnologia critica ja pensando nos controles gerais que atravessam a
fronteira, na ciberseguranga que precisa deixar rastro e na asseguragao que da conforto
sobre os controles do prestador, ela ndo contrata apenas um bom fornecedor: constroi
uma dependéncia que resiste ao exame. E a diferenca entre confiar no terceiro e
conseguir demonstrar que os controles de que a operagao depende funcionam, mesmo
guando rodam fora de casa.

Frente O que fazemos - O que vocé recebe

1. Mapa de dependéncia Identificagao dos servigos de tecnologia criticos e
dos processos que dependem deles - Inventario de
dependéncias, criticidade e concentragao de risco

2. Controles gerais de Tl Avaliagao de acesso, mudanga, operagao e
continuidade na instituicao e na fronteira com o
provedor - Relatdério de lacunas e plano de
adequagao priorizado
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Frente O que fazemos - O que vocé recebe

3. Ciberseguranca Exame do desenho e da operacao dos controles de
deteccao, monitoramento e resposta - Diagndstico
de seguranga e recomendagdes de remediacao

4. Governancga do contrato Avaliacao de direitos de acesso a informacao, reporte
e responsabilidades na relagdo com o prestador -
Matriz de responsabilidades e requisitos minimos de
governancga

5. Asseguracgao de controles Trabalho de asseguracdo sobre o desenho e a
operacao dos controles do prestador de servigo -
Relatdrio de asseguragdo com nivel de confianca
definido e trilha de evidéncia

6. Prontidao para exame Preparacao da documentacgao, dos registros e da
trilha para responder ao supervisor e aos auditores -
Dossié de prontiddo, roteiro de resposta e manuais
operacionais

SEGAO 05

Um caso ilustrativo (anonimizado)

Considere uma instituigao de médio porte que migrou parte relevante do seu
processamento para um prestador especializado e tratou a mudang¢a como um projeto de
custo e de eficiéncia, conduzido pela area de infraestrutura. A migracao correu bem, os
custos cairam e o assunto foi considerado resolvido. No diagnéstico, o problema real
aparece: a gestao de acessos ao ambiente terceirizado seguia critérios diferentes dos
internos, sem revisao periddica; os controles de mudancga do provedor ndo tinham trilha
compartilhada com a instituicdo; a resposta a incidentes dependia de um fluxo informal,
sem registro consistente; e nao havia qualquer relatério de asseguragdo sobre os controles
do prestador. O que parecia uma terceirizagao bem-sucedida era, na verdade, uma
dependéncia critica sem cobertura de controle na fronteira.

O trabalho é reorganizado em frentes. Primeiro o mapa de dependéncia e a criticidade dos
servicos, depois os controles gerais de tecnologia na instituicao e na fronteira com o
provedor, em seguida a ciberseguranca e a continuidade com evidéncia, e por fim a
governanca do contrato e a asseguracgao dos controles do prestador. Nenhuma etapa
exigiu trazer a tecnologia de volta para dentro: exigiu tratar o terceiro como parte da
cadeia de controle, com acesso a informacao, trilha e asseguragado. O caso € ilustrativo e
nao se refere a nenhuma instituigcdo ou provedor especifico. O padrdo, porém, é frequente:
0 risco quase nunca estd em terceirizar, e sim em terceirizar sem estender os controles e a
evidéncia para onde o processo passou a rodar.
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PROXIMO PASSO

Precisa de apoio técnico?

A MERC Group ¢€ firma de auditoria independente registrada na CVM, com atuagao em
auditoria, asseguragao, consultoria regulatoria e transagdes. Este material € de apoio e

nao substitui a analise do caso concreto.

SITE www.mercgroup.com.br
CONTEUDO www.mercgroup.com.br/insights
E-MAIL contato@mercgroup.com.br
TELEFONE +55 11 98196 1447

Material técnico de apoio da MERC Group. Conteldo de carater informativo, sem constituir oferta de servigos a entidades para
as quais a independéncia seja vedada. Exemplos genéricos, sem referéncia a instituicao especifica.

THINK GROWTH. THINK MERC.



